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SDN TABANLI ARACSAL TASARSIZ AGLARDA DDOS SALDIRI TESPIiTi

Ozet. Giiniimiiz sehir i¢ci kavsak yapilarimin fiziksel &zellikleri ve plansiz  yol
kesismelerinden dolayr olusan trafik akimlari, zaman/nakit kaybi, stres, daha fazla yakit tiiketimi
gibi bircok olumsuz etkiye sebep olmaktadir. Bu nedenle hem akademik hem de ticari ¢evrelerde
bir akilli sehir uygulamasi olan trafik yonetim sistemleri iizerine bir¢ok caligmalar yapilmaktadir.
Son yillarda yapilan bu caligmalarda araglarin birbirleri arasinda veya saha kenarindaki cihazlar ile
haberlesmelerini kolayca saglayarak ilgili trafik verilerinin merkeze tagmnmasmi saglayan VANET
(Aragsal Tasarsiz Aglar — Vehicular Ad Hoc Networks) mimarisinin ¢ok sik kullanildigi
gorilmektedir. Yazilim Tanimli Ag yeni bir teknoloji olarak ortaya c¢iktiginda, yiiksek
kullanilabilirlik, 6lgceklenebilirlik ve performans gibi pek ¢ok avantaj getirirken, ayn1 zamanda da
saldirganlarm hedef aldig1 yeni gilivenlik agikliklarin1 da beraberinde getiriyor. Bu arastirmada
agirhikli olarak Dagitik Hizmet Dis1 Birakma Saldirilarina karsi Yazilim Tanimhi Ag ve s-Flow-RT
teknolojisinin giiglerini birlestirerek kaynak temelli tespit yaklagimina odaklanilmistir. Bu ¢alisma
kapsaminda ger¢eklestirilen benzetim g¢alismasinda SDN (Yazilim Tanimli Aglar — Software
Defined Networking) tabanli DDoS (Distributed Denial of Service — Dagitilmis Hizmet Reddi)
saldiris1 gerceklestirilip, saldir1 oncesi ve sonrasi verilerdeki degisiklikler incelenmistir. Hping3
uygulamasi ile DDoS saldirist i¢in trafik olusturulmustur. Yazilim tanimli aglar1 olusturmak igin
yazilim tanimli ag kontrolciisii olarak RYU (bilesen tabanli yazilim tanimli bir ag g¢ergevesi)
kontrolciisii  secilmis ve Mininet emilatérii kullanilmistir. Calisma kapsamindaki saldiriy:
gergeklestirmek i¢in geleneksel bilgisayar aglarinda Ubuntu sanal makinesi kullanilmastir.
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SDN nerizinaeri VANET xkeainepae DDOS madybligapbiH aHBIKTAY

AnpaTrna. Byrinri KyHiMizge Kanaja Kellle KHUbUIBICHI KYpPbUIBIMIApPBIHBIH (DHU3HMKAIIBIK
cHUIaTTamalapsbl JK9HE JKocnapiaHOaFraH *0J KUbUIBICTAPBIHBIH HOTHXKECIHE Maiaa 00JIaThIH KeJliK
arbIHIAPbl YaKbITTHI (AKIIaHBI) JKOFAJITY, CTPECC JKOHE JKarapMai HIBIFBIHBIH apTTBIPY CHUSKTHI
KONTEreH >arbIMCBhI3 acepiepAi Tyabipajasl. COHIBIKTAH, aKaJeMHSUIBIK >KOHE KOMMEpPLUSIIBIK
opTanapja akpULAbl KanajgapAblH Oip KOChIMIIAchl OOJIBIN TaOBLIATBIH KOJIK Oackapy »xyienepi
OOMBIHIIA KeNTereH 3eprreyiep >kyprizutyae. COHFBI KbUITAphl KacanFaH Oyil 3eprreyniepie
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KeJIiKTep1iH O0ip-0ipiMEeH HeMece KOJI KHUETIHIET1 KYpbUIFbIIApMEH OHail Xabapiachll, THICT1 KeIiK
JepeKTepiH OpTaibIKKa KeTkizyre MyMkinzik Oeperin VANET (Kypanmanaeipeuiran ApHaiibl
Keninep — Vehicular Ad Hoc Networks) apXuTekTypachIHBIH XHi KOJIJaHBUIFaHbI OaiiKaiyna.
barnapnamansik JXacakramamen Amnbiktanran JKemitep (SDN- Software Defined Networking)
KaHa TEXHOJIOTHS PEeTiHIe mMaiiia OoJFaHjaa, >KOFapbl KOJDKETIMAUIIK, MacIITaOTaylIBUIBIK JKOHE
OHIMIUTIK CHSKTBl KONTETEH AaPTHIKIIBUIBIKTAD OKENTeHIMEH, COHBIMEH Karap IHQPIBIK
a0 ybUIAAYIIBUIAPIBIH HBICAHACKI OOJIFAH JXKaHa KayiNCi3[iK OCANIBIKTAphl OpTara MIbIFyAa. by
seprreyae Herizinen Tapanran Keismerren bac Tapty SDN sxone s-FIOW-RT TexHOIOTHACHIHBIH
KYIITepiH OipiKTipe OTBIPHIM, PECYPCTHIK aHBIKTay TOciLTiHe Oaca Hazap aymapbuirad. OChI 3epTTey
asiChIH/IAa KYPri3uireH cuMmymsauusuiblk 3eprreyae SDN merizinmeri DDoS (TaparbuiraH KbI3MeET
KepceTyeH 0ac TapTy) madybUIbl JKacalIbl kKoHE IMa0yblTFa JACHIHT )KOHE KEHIHT1 JepeKTeperi
e3repicrep 3eprrenal. Hping3 kommanOaceiMen DDoS maOybuisl yIniH Tpaduk Kacasibl.
barnapnamanbelk KypaldMeH aHBIKTaJFaH >KeNIUIepAl jkacay YIIIH OarjapiaMaliblK KypaiMeH
aHbIKTaNFaH kel KoHTpoJepi peTiHae RYU (koMmmoHeHT Heri3iHaeri OarnapiaMainblK KypaaMeH
aHBIKTAJIFaH JKEJIUIIK KYPbUIbIM) KOHTPOJIIEP] TAaHAAIABI koHe Mininet SMyIATOpPHI Naii1agaHbLIIbL.
3epTTey aschiHAa Ma0ybUT jKacay YIIH JISCTYpil KoMmmbioTepaik skeninepae Ubuntu BupTyanabl
MAaIIMHACH! Al JaTaHBIIIIBL.
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Oonapy:xeaue DDoS-atak B SDN-opueHTHPOBAHHBIX aBTOMOOMJIbHBIX
CaMOOPTraHM3YIOIIMXCS CeTAX

AHHOTauusl. DU3MUECKHE XapaKTEPUCTHKH COBPEMEHHBIX TOPOJCKUX HEPEKPECTKOB U
IOTOKU JIBWKEHHS, BbI3BAHHbIE HEIUIAHUPYEMBIMH JOPOXKHBIMH IE€PECEYECHUSMH, NPUBOIAT K
MHO’KECTBY HETaTHUBHBIX MOCJIECACTBUN, TaKMX KaK IOTEPU BPEMEHM/IEHET, CTpPecC, yBEIUYEHHE
pacxoja TorMBa U japyrue. IlosToMy B akajieMHU4ecCKUX MU KOMMEPUECKHX Kpyrax MpOBOAUTCS
MHOJKECTBO  HCCJIEZIOBAHUIl CHUCTEM  YIPABJIEHUS JOPOXKHBIM  JBMIKEHHEM, SBISAIOLIMXCS
MPUJIOKEHUEM YMHBIX TOpoJOB. B mociemanue ronapl ObLIO 3amMedeHo, 4To apxutekrypa VANET
(AnanTuBHBIE CETH s TPAHCIOPTHBIX CPEACTB), KOTOPAas JIEFKO IO3BOJISIET OCYIIECTBIISTH
KOMMYHHUKAIMIO MEXIY TPaHCHOPTHBIMHM CpEACTBAMHM WM C YCTpOilcTBaMH Ha OOOYMHE, TeM
CaMbIM IE€PEHOCS COOTBETCTBYIOIIME JAaHHbIE O JBM)KEHUM B LIEHTp, YacTO HCHOJB3YeTCs B 3TUX
uccinenoBanusax. llosiBaeHne HOBOW TEXHOJOIMH, KakK ceTeBas apXUTeKkTypa, I[IporpamMmmHO-
onpenenseMble cetu (SDN), npuHecia MHOTO MPEUMYILIECTB, TAKMX KaK BBICOKAs JIOCTYIHOCTb,
MacIITabupyeMOCTh U MPOU3BOAUTENIBHOCTh, HO TAaK)K€ BBEJIa HOBbIE YA3BMMOCTH 0€30MacHOCTH,
HAlEJICHHBIE HA aTaKkylolluX. B 3ToOM HcclieoBaHMM B OCHOBHOM COCPENOTOYEHO BHMMAHHE Ha
nojixoAe K OOHapyXEeHHMI0O Ha OCHOBE PECYpCOB IyTeM OOBEIMHEHMS BO3MOXKHOCTEH CEeTeBOM
apXUTEKTYpBl, OMNPENCNCHHON mporpaMMHOil cetw, u TexHomnoruu s-Flow-RT mporus
pacripesie/IeHHbIX aTak Tuna "oTka3 B oOciayxuBaHuu'. B pamkax 3Toil paboThl ObUIO MPOBEICHO
CUMYJIILLMOHHOE HCCIIEIOBaHME, B XOJ€ KOToporo Obula ocymiecTBieHa artaka DDoS
(Pacmipenenennslit oTka3 B oocimyxuBanun) Ha 6aze SDN (IIporpammuo-onpenensemMsle ceTH), U
ObUIM M3yYeHBbl U3MEHEHHUs B JaHHBIX 10 U mociie ataku. s co3nanus tpaduka mis DDoS-araku
ucrnojb3oBajock mnpuioxenne Hping3. B kadecTBe KOHTpoJulepa AJsl CO3JaHHMs MPOTrPaMMHO-
omnpeneneHHbIXx cereil Obl1  BbIOpaH koHTpoiuiep RYU (dpeiimMBopk st mporpaMMmHO-
OTIpE/IeNIEHHON CEeTEeBOM apXUTEKTYphbl Ha 0a3e KOMIIOHEHTOB), ¥ MCIIOJIb30BAJICS AMyIsiTop Mininet.
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Jlisi OCyIIeCTBICHHS aTaKd B paMKax pabOThl MCIOJB30BalaCh BHpTyalibHas mamuHa Ubuntu B
TPpAaAUIMOHHBIX KOMIIBIOTCPHBIX CCTAX.
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DDoS Attack Detection in SDN-Based Instrumented Ad Hoc Networks

Abstract. The physical characteristics of today's urban intersection structures and the traffic
flows caused by unplanned road intersections lead to many negative effects such as time/cash loss,
stress, increased fuel consumption, and more. For this reason, many studies are being conducted on
traffic management systems, an application of smart cities, in both academic and commercial
circles. In recent years, it has been observed that the VANET (Vehicular Ad Hoc Networks)
architecture, which easily enables communication between vehicles or with devices on the side of
the field, thus transporting relevant traffic data to the center, is frequently used in these studies.
When Software Defined Networking emerged as a new technology, it brought many advantages
such as high availability, scalability, and performance, but also introduced new security
vulnerabilities targeted by attackers. This research primarily focuses on a resource-based detection
approach by combining the powers of Software Defined Networking and s-Flow-RT technology
against Distributed Denial of Service Attacks. In the simulation study conducted within the scope of
this work, an SDN (Software Defined Networking)-based DDoS (Distributed Denial of Service)
attack was carried out, and changes in data before and after the attack were examined. Traffic for
the DDoS attack was generated with the Hping3 application. The RYU controller (a component-
based software-defined networking framework) was selected as the software-defined network
controller to create software-defined networks, and the Mininet emulator was used. A traditional
computer network's Ubuntu virtual machine was used to carry out the attack in the scope of the
work.

Keywords: Software Defined Networks, sFlow-RT, VANET, SUMO, InfluxDB, Grafana,
WEKA

Giris

Internet kullanilabilirligi oran1 muazzam bir sekilde artirild1; bu nedenle, giivenlik dnlemleri
eskiye gore daha fazla gereklidir. En 6nemli konulardan biri, DDOS kétii amach akislarini daha
dogru bir sekilde tespit ederek, kotii amacgl akislar1 atarak kaynaklarm arizalanmasini 6nlemektir.

A. Yazilimli Tanmimh Aglar

Mevcut Internet durumu, devam eden ag yapilandirmasimi ve ag kontroliinii imkansiz kilan
geleneksel ag mimarisinin karmasikligindan kaynaklanmaktadir. Bu nedenle, ag uzmanlar1 ve bilim
adamlari, gelecekteki Internet mimarisi olarak Yazilim Tanimli Ag (SDN) adi verilen yeni bir
bagimsiz mimari onerdiler [1]. Bu mimarinin ana fikri, veri ve kontrol akislarinin ayrilmasidir. Bu
mimari uygulama, kontrol ve veri olmak {izere li¢ katmandan olugmaktadir, sekil 1.1°de detayli
gosterilmistir. Bu mimari, ag1 ¢ok daha programlanabilir, esnek ve yonetilebilir hale getirir [2][3].
Uc katmana ek olarak, uygulama, denetleyici ve veri katmanlarmni birbirine baglamak icin
kullanilan kuzey ve giliney olmak {iizere ti¢ API bulunurken dogu-bat1 API, Denetleyici Yerlestirme
Problemi (CPP-Controller Placement Problem) olarak denetleyici sayisini genisletmek icin
kullanilwr. [4][5]. Bu mimari, aragtirmacilarin ag giivenligi, kotii nietli DDOS saldirilar, performans
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ve Hizmet Kalitesi (QoS) iyilestirmesi i¢in yeni bir model Onerebilmesine neden oldu ¢iinkii
geleneksel ag mimarisi, yeniligi ag donanimi saticilariyla sinirladi.
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Sekil 1.1. SDN Mimarisi

B. Problem Durumu

Kiiresel olarak, araba kazalari, Diinya Saglik Orgiitii’niin 2018°de yol giivenligi ile ilgili bir
raporunda gosterildigi gibi, diinya capinda 100.000 niifus basina 18.2 ve bazi bolgelerde 100.000
niifus basina yaklasik 26.6 oraninda yiliksek bir trafik 6liimoranini temsil etmektedir. Bu nedenle
trafik gilivenligini arttirmak ve iyilestirmek, insanlarm hayatlarmi giivence altma almak igin
teknolojiden yararlanmak, zorunlubir ihtiyagtan kaynaklanmaktadir [6]. Bu baglamda, bu tiir trafik
kazas1 oranlarminazaltilmasinda yeni teknolojilerin kullanilmasi i¢in ¢esitli ¢alismalar onerilmistir.
Bu teknolojiler arasinda, insanlarin ve topluluklarin giivenligi ile baglantisi ve etkisinedeniyle ¢ok
populer ve 6nemli bir teknoloji olan Aragsal Tasarsiz Aglar (Vehicular Ad hoc NETworks-VANETS)
bulunmaktadir. Bu sistem, akilli ulasim sistemi (...- ITS), mobil tasarsiz ag (Mobile Ad Hoc
Network- MANET) ve nesnelerin interneti(Internet of Things-10T) uygulamasi da dahil olmak (izere
cesitli kablosuz ve sensor teknolojilerinin  bir kombinasyonudur. VANET, kablosuz ag
teknolojilerini bir iletisim araci olarak kullanan diigiimlerden olusur. Arag diigtimleri, her bir aractaki
yerlesik tinite (On Board Unit-OBU) adi1 verilen bir iletisim tinitesi aracihigiyla birbirleriyle ve yol
kenar1 tiniteleriyle (Road Side Units-RSU) iletisim kurar ve bu da bir uygulama ara ylizii saglamak
icin uygulama Unitesine (Application Unit-AU)baglanir [7].

VANET hem giivenlik hem de giivenlik dis1i uygulamalar1 destekler. Glvenlik
uygulamalarinin temel amaci, sdriclleri ¢arpismadan kag¢inma, yol isareti bildirimleri ve olay
yOnetimi igin alarmlar konusunda uyararak kazalar1 en aza indirmek ve siiriis giivenligini
arttirmaktir. Buna karsilik, guvenlik dis1 uygulamalar iki alt bdlime ayrilmistir: trafik
koordinasyonu ve bilgi-eglence uygulamalari. Trafik koordinasyonu, yoldaki araglar arasindaki
trafik bilgilerini yaymlamak i¢in arag¢ iletisiminden yararlanir; bu, trafik akisini optimize eder ve
siiriici  deneyimini gelistirir. Bilgi-eglence uygulamalari, siiriiciilere yolculuklar1 sirasinda
eglencenin yani1 swra ilgili reklamlar ve Park yardimi gibi baglamsal bilgiler saglamay1
amaglamaktadir [8]. VANET'te yonlendirme, agin benzersiz 6zellikleri ve topolojide hizli
degisimlere neden olan diigiimlerin hizli hareketliligi nedeniyle zorlu bir faktordur. Ek olarak,
yoldaki araglarin yogunlugunun ve hizinin farklilagmasi, seyrek dagitim nedeniyle ek yiike veya
zayif baglantiya neden olabilir. Mevcut VANET yodnlendirme protokolleri topoloji, konum, kiime,
yayim Vecografi yaym tabanli protokollere gore kategorize edilir. VANET'in benzersiz 6zellikleri,
onu tim VANET sistemini tehlikeye atabilecek ve bozabilecek bircok tehdide maruz birakmaktadir.
Tehditler, iletisim protokolleri, enerji akis1 ve kimlik dogrulama, bilgi gizliligi ve biitiinligii gibi
glivenlik ag¢iklarindan kaynaklanabilir.Bu saldirilar arasinda, araci, altyapiyr veya her ikisini de
sahte mesajlarla doldurarak ag kullanilabilirligini reddetmeyi amaglayan dagitilmig hizmet reddi
(DDoS) saldiris1 yer almaktadir.
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Ilgili calismalar

VANET aglarinda SDN teknolojilerinin uygulanmasi, yeni hizmet tiirlerinin ortaya
c¢ikmasina veya halihazirda var olanlarin gelistirilmesine yol acabilir. [9]'de yazarlar, yazilim
tanimli VANET uygulamalarini 6zetlemektedir. Gelistirmeleri, SDN Destekli VANET Giivenlik
Hizmeti, SDN tabanli istege Bagh VANET Gozetim Hizmeti ve Kablosuz Ag Sanallastirma
Hizmeti olmak tizere li¢ yone ayirirlar (SDN Destekli VANET Giivenlik Hizmeti, SDN tabanl1
Istege Bagli VANET Gozetim Hizmeti, Kablosuz Ag Sanallastirma Hizmeti). Kategorize edilmis
agdaki DDOS saldirilarmi azaltmak igin birgok yaklasim onerilmistir [10]. Onerilen bu yontemler
genel olarak Makine Ogrenimi (ML) tabanli ve istatistiksel yontemler olarak smiflandirilabilir.

DDoS Saldin
' |
Yansima Saldlrllarl Somurme Saldinlan
TCP/UDP UDP
| S5YN upD
FLOOD FLUOD
— LDAP MSSQL UDP-
log
— NETBIOS CharGen
—» SNMP
—» PORTMAP

Sekil 2.1. DDOS saldirist taksonomisi [10]

DDoS saldirisi, kétii amaglh ag trafikleri kullanilarak gergeklestirilir ve kaynaklar1 (sunucu
ve bant genigligi) bu kotii niyetli ag akislar1 tarafindan bogulmus hale getirerek aga erisilemez hale
getirir. Sekil 2.1’de DDOS saldiris1 agdaki hangi protokollerden gegtigi ayrintili taksonomisi
gosterilmektedir.

Cisco'nun 2020 yilinda yayinladig1 yillik internet raporuna gore, diinya genelinde DDoS
saldirilarmin sayis1 2023 yilina kadar ikiye katlanarak 15,4 milyona ulasacak [11]. Bu rapor,
gelecekte DDoS saldirilarmin artacagmi ve gegmiste oldugundan daha fazla dikkat edilmesi
gerektigini gosteriyor. Ornegin 2006 yilinda CNN, Netflix, Twitter gibi taninmus sirket ve
kuruluslarda meydana gelen DDoS saldirilar1 hizmet reddine neden olmustur [12]. Saldirganlar
hedef agin1 asmak i¢in botnet'ten yararlanirsa, DDoS saldirilarinin etkisi biiyiik 6l¢iide artabilir.
Artan bant genisligi ve islem giicii nedeniyle saldirganlarin DDoS saldirilar1 baslatmasi igin
miikemmel bir platformdur [11]. Security Operation Center'm (SOC) en 6nemli bileseni, DDoS
kotli amagh akislarmi ilk adimda dogru bir sekilde tespit etmektir. Bir sonraki adimda, hizmetlerini
sunabilmeleri i¢in kaynagi giivenli hale getirmek i¢in bu kotii niyetli akislar atilmalidir. DDoS akis
tespiti, bu yazida dogrulugunu iyilestirmek i¢in ele almacak bir konudur. DDoS kétii amagh
akislarini tespit etmek i¢in bu modiil, (fiziksel veya kavramsal) olan denetleyicide uygulanacaktir.
SDN'nin kontrolii veri diizleminden ayirmasi nedeniyle bircok fayda saglayabilecegi iyi bilinen bir
gercektir. Ancak yine de SDN ve DDoS saldirilar: arasinda hassas bir iliski vardir. SDN'nin kendisi
DDoS saldirilarinin hedefi olabilir. Agin kiiresel goriiniimii, iletme kurallarinin dinamik olarak
giincellenmesi vb. gibi ag yetenekleri, DDoS saldirilarinin tespit edilmesini kolaylastirabilir, ancak
kontrol diizleminin veri diizleminden ayrilmas1 yeni saldir1 tiirlerinin ortaya ¢ikmasina neden olur.
[11] Ornegin, bir saldirgan SDN'nin dzelliklerini kullanarak SDN'nin kontrol, altyap1 ve uygulama
katmanlarina DDoS saldirilar1 yapabilir.

Vanet’e genel bakis

VANETS, aragtan araca (V2V), aractan altyapiya (V21) ve altyapilar arasi (I12l) iletisim
olmak iizere 3 tiir iletisim modu sunar. Saldirilar genellikle bu g iletisim modu Uzerinden yapilir.
Iletisim modlar1 Sekil 3.1(a)’da gdsterilmektedir [12].
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Sekil 3.1. &) Aracsal Tasarsiz Aglarda Iletisim b) SDN tabanli VANET 'lerde Dagitilmis Hizmet
Reddi (DDoS) saldiris.

Arag-arag iletisimi(V2V): V2V'de, iletisim araligindaki araclar kablosuz ag Uzerinden veri

aligverisi yapar. Degistirilen veriler arasinda hiz, konum, yon, trafik bilgileri, suriicti davranisi, yol
durumu ve gezginler igin gerekli diger yararli bilgilerbulunur.
Aracg-altyap1 iletisimi (V2I): V2I'de, araclar ve trafik kavsaklar1 ve yol kenar1 erisimnoktalar1 gibi
yol kenar1 altyapis1 arasinda iletisim gergeklesir. Oncelikle motor kazalarmdan kagmmak,
ambulans yardimi ve daha genis bir hareketlilik yelpazesine ulasmak gibi giivenlik uygulamalari
igin tasarlanmistir.

Altyapilar arasi iletisim (121): Altyapilar arasi iletisim modunda, yol kenar1 altyap1 birimleri
daha genis bir aralik elde etmek icin birbirleriyle iletisim kurar. Igerik paylasiminda daha fazla
esneklik sunar ve c¢oklu atlama iletisimi sunarak iletisim araligi artirir. Bu tiir bir iletisim,
araglarin RSU'larla tek bir hop veya birden fazlahop ile iletisim kurabildigi ve kesintisiz baglanti
saglayan hibrit bir VANET mimarisine yol acar [13].

Bu arastirmada arag-ara¢ iletisimi arasinda yapilan DDoS saldiris1 ele alinmistir. Amacg,
araglar arasi iletisim agin1 kapatmaktir. Bu saldir1 sonucu kurban arag bir slre sonraagdaki diger
araglarla iletisim kuramaz.

Yontem

Proje, yontem olarak 3 asamada gerceklestirilmistir. 1. asamada Mininet-wifi ile ag
simulasyonu, SUMO ile trafik simllasyonu olusturularak simulasyon ortami kurulmustur. 2.
asamada iperf ile ag test edildikten sonra hping3 ile DDoS saldirisi yapilmistir. 3. asamada ise
toplanan verilerin model testi ger¢eklestirilmistir. Siiregmodeli Sekil 4.1.”de sunulmustur.

Cevre Modeli ——» Davranis Modeli —» Model Testi

l Simalasyon ortami kurulumu | [ Ag Testi I I Veri Toplama |

l = Ag PaimUIatsypf'nu | l o Ipeff | I «  sFlow-RT I
ininet-wit % s
Trafik Similasyonu DDoS Saldinsi Veri Analizi
SUMO | | - Hping3 | | - InfluxDB |
Grafana

+ WEKA
| | | | I |

Sekil 4.1. Sure¢ Modeli

Mininet, yazilim tanimli aglar (Software Defined Networks-SDN) olusturmaya, test etmeye
ve gergeklemeye olanak saglayan agik kaynak kodlu bir projedir [14]. SDN, agin tutarh olarak
yonetimini saglamaktadir. Bu arastrmada, Mininet ile araglarmm yol alacagi ve RSU’lar ile
birbirleriyle haberlesebilecekleri trafik topolojisi Python API’si tizerinden olusturulup Mininet-wifi
ile caligtirilmastir.
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cd mininet wifi/

SDN mimarisindeki uygulama dizlemindeki uygulamalar tarafindan alinan talimatlari,
araglar tarafindan yiiritiilen kurallara doniismesi i¢in RSU denetleyici kullanilmistir [15].
VANET'te olusturulan topolojiyi bir simulasyon Gzerinde incelemek igin bir mobilite simulatorine
ihtiya¢ vardir. Araglarin bir gilizergdh dahilinde hareket etmesi SUMO yazilimi tarafindan
saglanilmistir.

sudo python examples/vanet-sumo.py

OpenFlow, sFlow-RT vb. gibi ag cihazlarin1 yonetmek icin gesitli protokolleri destekledigi
icin kontrolct olarak RYU kontrolciisi kullanilmigtir. RYU Kkontrolciisti, bilesen tabanli bir
frameworktlr. Cevik ve esnek bir kontrolciidir. Daha sonra mininet-wifi terminali Gzerinden
hping3 trafik olusturma araci kullanilarak DDOS saldirilar1 i¢in trafik olusturulmustur. Saldiri
oncesi ve sonrast bandwith ve throughput degerlerinin kontroli igin iperf uygulamasindan
yararlanilmigtir. Saldir1 i¢in gerekli ortam hazirlandiktan sonra DDoS saldirisi gergeklestirilmistir.
Saldirinin gergeklestirilmesiyle ylksek hizda veri transferi yapan agda paket diizeyinde inceleme
yapabilmek amaciyla verilerin kontrolii sFlow-RT protokolii ile saglanmistir. Toplanan analiz
verilerini saklamak amaciyla InfluxDB veritabani kullanilmistir. sFlow-RT ile toplanan ve
InfluxDB veritaban1 Uzerine aktarilan veriler Grafana uygulamasi ile olusturulan dashboardlar
Uzerindedaha iyi bir sorgulama yapabilmek amaciyla goriintiilenmistir. Toplanan saldir1 6ncesi ve
sonrasi Verileri, veri madenciligi ve makine 6grenmesi alanlarinda kullanilan veri isleme programi
olan WEKA (Waikato Environment for Knowledge Analysis) ile kiyaslanmak amaciyla iglenmistir.
Tim yazilimlar Ubuntu 16.04 Linux isletim sisteminde ¢alistirilmistir. Testtopolojisi Sekil 4.2.°de
verilmistir.

4000
3800
3600

3400

3200 4

3000

2600 2800 3000 3200 ... 4000

Sekil 4.2. Test Topolojisi

DENEY ve SIMULASYON

Simiilasyonda ilk olarak trafigi gercek zamanli olarak kontrol etmek icin sFlow-RT trafik
analizori baglatilmistir  (Sekil 5.1(a)). sFlow-RT ag yoOnetimini saglamak amaciyla RYU
kontrolctsii baglatilmistir (Sekil 5.1(b)). Daha sonra anlik olarak c¢ekilen verilerin kaydi igin
InfluxDB veri tabani baslatilmistir (Sekil 5.1(c)).
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beril@berilguner: ~/sflow-rt

beril@berilguner:~$ cd sflow-rt
beril@berilgune ! rt$ ./start.sh
-08-02T20 00 INFO: Starting sFlow-RT 3.0-1494
-08- :00 INFO: Version check, 3.0-1503 available
-08- :00 INFO: Listening, sFlow port 6343
-08- :00 INFO: Listening, HTTP port 86008
-08- H:H :00 INFO: app/mininet-dashboard/scripts/metrics.js started

X beril@berilguner: ~/ryu

beril@berilguner:~$ cd ryu

beril@berilgune /ryu$ ryu-manager ryu.app.simple_switch_13
oading app ryu.app.simple_switch_13

oading app ryu.controller.ofp_handler
instantiating app ryu.app.simple_switch_13 of SimpleSwitch13
instantiating app ryu.controller.ofp_handler of OFPHandler

Sekil 5.1(b). Kontrolciiniin baslatilmasi

beril@berilguner: ~

beril@berilguner:~$ sudo service grafana-server start
[sudo] password for beril:
beril@berilguner:~$ systemctl status grafana-server
grafana-server.service - Grafana instance
Loaded: loaded (/usr/lib/systemd/system/grafana-server.service; enabled; vend
Active: active (running) since Grs 2021-06-65 21:30:50 +83; 1min 49s ago
Docs: http://docs.grafana.org
Main PID: 1577 (grafana-server)
CGroup: /system.slice/grafana-server.service
L1577 Jusr/sbin/grafana-server --config=/etc/grafana/grafana.ini --

oe beril@berilguner: ~/influxdb_2.0.0-beta.14_linux_amd64 o
peril@berilguner: cd lnfluxdb - 3 0 0 beta 14_ llnux _amdé64/
pberil@berilgune inux 4$ . /influxd

tnfo Welcome to InfluxDB {"log_1id

-beta.14", "commit": "c8afef3sbe”, "build_dat

Resources opened {"log_i
pa " /home/beril/. \nf\uxdva/\nfluxd bolt"}
info Opent Series File (start) log_1id
storage-engine service": "series-file _nam
" /home/beril/.influxdbv2/engine/_serie

info  Opening Series File (end) "log_id
storage-engine”, "service": "series-file", "op_nam
" /home/beril/.influxdbv2/engine/_series”, "op_ev

05 21:31:02 berilguner grafana-server[1577]: -06-05721:31:02+0300
05 21:31:02 berilguner grafana-server[1577] -06-

05 21:31:02 berilguner grafana-server[1577] -06-

05 21:31:02 berilguner grafana-server[1577] -06-

05 21:31:02 berilguner grafana-server[1577] -06-

05 21:31:04 berilguner grafana-server[1577] -06-

05 21:31:04 berilguner grafana-server[1577] -06-

05 21:31:05 berilguner grafana-server[1577] -06-

05 21:31:05 berilguner grafana-server[1577]: t=2 -06-05T721:31:05+0300
05 21:32:31 berilguner systemd[1]: Started Grafana instance.

Index opened {"log_1id": "0002dq5W000"
torage engine” i . si", "partitions”:
134.274600Z info Opened file
service": "storage-engine", "engine": "tsm1", "service": "
/home/berll/ mfluxdva/englne/data/eooooeoeeoaaooz 000600001 tsm"
7ms"}
[2620-08-02T17 34.324496Z info Opened file {"log_id": "©002dq5W000"
service": torage-engine”, "engine": "tsm1", "service": "filestore path":
home/beril/.influxdbv2/engine/data/000000000000001-000000001.tsm", = 8

Sekil 5.1(c). InfluxDB veri tabanmin Sekil 5.1(d). Grafana’nin baslatilmasi
baslatilmasi

Veri tabanina kaydedilen verileri gorsellestirmek amaciyla Grafana uygulamasi
baslatilmistir (Sekil 5.1(d)). sFlow-RT baslatildigi an versiyon kontrolli yapilmakta ve portlar
dinlenmeye baslamaktadir. Ryu kontrolcusi ile Mininet-wifi icerisinde ag uygulamasi simile
edilebilmektedir. Grafana’nin baslatilmasi igin sudo komutu ile yonetici girisi yapilip, sistem
Uzerinde grafana-server baslatilmaktadir. Grafana uygulamasi aktif edilmektedir.

beril@berilguner: ~/mininet-wifi/fexamples

uLf\/Fuimples
le sudo python vanet

Creating
configuring N'Lf'\. nodes
Connecting to wmediumd server /var/run/wmediumd.sock
Configuring Propagation Model
*** starting network
configuration ... done.
ap3 ap4 ap5 ap6
ap3 ap4 ap5 apé
ap3 ap4 ap5 apé
ap3 ap4 ap5 ap6
ap3 ap4 ap5 apé
ap3 ap4 ap5 ap6
Running CLI
Starting CLI:
mininet-wifi> I

Sekil 5.2. Topoldjinih calistirimast
Python kodu ile olusturulan vanet topolojisi, sudo python komutu ile galistiriimaktadir.
Daha sonra sunucuya baglanilmakta ve network baslatilmaktadir. Topolojideki 10 adet arac,
calistirilan vanet-sumo.py dosyasmdakipython kodlarindan eklenmistir. Ayni sekilde 6 adet erigim

noktasi’da (AccessPoint-AP) similasyon sistemine eklenmistir. Topoloji ¢alistirildiginda agilan
SUMO yazilimi1 penceresinden simulasyon baslatilmistir.
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= map.sumocfg - SUMO 1.6.0
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Delay (ms): 500%' ! ! ! ‘ ‘ _‘\ ! ' ‘ ! ! Scale Traffic: 1__%' =1
% O ”?l o 0| |standard ﬂ & | =&

o 10m

y /
Sekil 5.3. SUMO

Araclar haritaya girerek agda aktif hale gelmektedir. Simiilasyonun baslatilmasini ardindan
araclar harita tzerinde sira ile konumlandirilir. Bu esnada mininet Gizerinden digiimler hakkinda
bilgiler edinilir.

Her arac iki adet kablosuz ag ara yliziine sahiptir. Wlan0 olarak aktif edilen arayiizvarsayilan
olarak aktif gelir ve normal AP-CAR arasi iletisim icin kullanilmaktadir. Wlanl (zerinde
sanallastirilan mp1 arayiizii ise mesh point olarak gorev yapar. Araglarin birbirleri ile mesh agina
dahil edilen AP’ler ile haberlesme mpl arayiizii araciligi ile saglanir. Araglarda yer alan ara
yuzlerin ip adresleri tespit edilir. Dahasonra iletisimin testi igin ping atma islemi gergeklestirilir.

DDOS saldiris1 oncesi agin bant genigligini tespit etmek iizere iperf uygulamasi
calistirilmigtir. Car2 server olarak ayarlanir ve 3 numarali aragtan test i¢in jperf uygulamasi
calistirilmistir. Bant genisligi degerleri Sekil 5.4.’da gorilmektedir.

? "Node: car3"

¢ jperf -c 192,168.1.2 -p 5001 -t 2

Sekil 5.4. Bant genisligi degerleri

fi/example

Hping3 programu ile araglar arasinda DDOS saldirist yapilmstir. Saldirida ICMP paketleri
kullanilmis ve pakete 2000 bytelik veri eklenmistir. Saldir1i Car6 ve Car7 araglar1 arasinda
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yapilmaistir.

"Node: caré

Sekil 5.5. Saldirinin gergeklestirilmesi

Bulgular ve degerlendirme

DDOS saldirilar ara¢ ortaminda ¢ok tehlikelidir, ¢iinkii saldir siireci, etkinin agdayayildig:
dagitilmis bir sekilde gerceklesir. Bu saldirida, saldirgan agdaki diger diigiimlerin kontrolini ele
gecirir ve farkli konumlardan saldir1 baglatir. Uygulamadan elde edilen sonuclar ile, DDOS
saldirilarinin diigiimler ile altyapi1 arasinda bilgi gonderilmesini engelledigi goriilmiistiir.
Saldir1 sonrasinda bant genisligi testi tekrarlanmis ve sonuglar1 asagida sunulmustur. Hedefin
yogun bir sekilde istege maruz kalmasi sonucunda bant genisligi %85 oraninda azalmistir. Bant
genisligi (Bandwidth) kapasite demektir. Bandwidth terimi, bir veri iletisim ortammnin ya da
haberlesme kanalinin kapasitesini ifade etmek ic¢in kullanilir. Veri iletisim kaynaklarmdaki veri
miktarmm bit/saniye veya byte/saniye cinsinden Olgilmesidir. Sekil 6.1.”de Mbit/saniye olarak

saldir1 6ncesi ve saldir sonrasi bant genisliklerinin degisimi gorilmektedir.
40

35

g ® bandwithBefore
g B bandwithAfter
0

123 4567 8 9101112131415161718192021

slre (sec)

Sekil 6.1. Saldiri 6ncesi & Saldwrt sonrast bant genisliklerinin karsilastiriimasi
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Bant genisligi ne kadar biiyiikse, belli bir siire iginde aktarilabilecek verinin hacmi de 0
kadar buyik olur. Grafikteki her saniyede saldir1 sonrasi paket iletim hacmi saldir1 6ncesi paket
iletim hacminden az oldugu gorilmektedir.

Grafana ile Veri Gorsellestirme
Grafana ne ise yariyo anlat. Sflow-RT ile toplanan veriler grafana ile gorsellestirilmis ve sonuglar
asagida sunulmustur.

90



K. A. Acayu amvinoazer Xanvikapaivlk Ka3axK-mypiK yHueepcumeminiy xaoapuapol
(mamemamuxka, puzuka, ungpopmamuxa cepuscwi), Nel (28), 2024

] 5.06K by 2.39p
i ow &

1 0 0.04

1 0 9.74

o 0.2 ¢ 11.2
o i

Sekil 6.2. sFlow-RT ile verilerin alinmasi

Kontrolcliye gonderilen kural sorma paketlerinin toplam paketlere orani Sekil 6.3.a’de,
kontrolcii tarafindan kural yazilan paket oranlar1 ise Sekil 6.3.b’degdsterilmistir.

CONTROLCU KAGIRMAMA ORANI

CONTROLCU KACMAYAN PAKETLER

FLOW SAYiISI

.Skil 6.3. a) Kural sorma paketlerinin toplam paketlere orani b) Kural yazilan
paket oranlar: c) Akis sayist

91



K.A. Acayu amuinoazer Xanvikapanvlk Ka3axK-mypiKk yHueepcumeminiy xaoapuapol
(mamemamuxka, puzuka, ungpopmamuxa cepuscwi), Nel (28), 2024

Grafik sekilleri hemen hemen birbiri ile aynidir. Zira kontrolcliye ulasan paketlerintamamina
kontrolcii cevap vermistir. Ancak AP’de olusan bufferover flow (bellek tasmasi) nedeniyle kural
paketleri direk drop edildiginden kontrolcliye ulasamamustir. Kontrolciiye gonderilen openflow
paket sayilar1 ile kontrolciiniin bu paketlere verdigi cevap orani Sekil 6.3.c’de yer almaktadir.

AP1-WLANT AP1-WLANT

\/ \
110630 107:30 11:08:00 11:08:30 11:0930 11:10:00 151030
APZ-WLAN

111530 11600 11:1630 109700 101730 11:1800 111830 11:19:00 11:19:30
APZ-WLAN

\

110700 10800 110830 10930 111000 111030 11530 100600 11630 NAZ00 1730 111800 111630 111920

AP3VILAN APVILAN

10630 10730 110800 N.0830 10900 10920 11000 11020

M:1220 1:1800 11820 111900
AP4-WLAN

AP4-WLAN

110700 110600 11:0830 1110500 D930 11000 M1030
APS-VILAN

1117:00 11730 111800 111830 111900 11930

APS-VILAN

10730 N800 110820 13000 11020 11530 111600 111630 11700 11730 11800 111830

APG-WLAN

110730 110600 110830 110500 11:09:30 111000 111030

a) Saldir1 Oncesi b) Saldir1 sonrasi
Sekil 6.5. WLAN Durumlart

111530 11:1600 101630 11700 N:17:30 11:1800 11:18:30 11:19:00 111930 112000

AccessPoint’lerde olusan paket trafik grafikleri Sekil 6.5(a) ve Sekil 6.5(b)’de
gosterilmistir. AP1, AP3 ve AP6’da hi¢ hareketlilik gdézlenmemistir. Araclarin AP wlanmin
kapsama alani disinda olmasindan dolayr AP1-Wlan, AP3-Wlan ve AP6-WLan ile paket
etkilesimleri yoktur.
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a) Saldir1 6ncesi b) Saldir1 sonrasi
Sekil 3.6. Kontrolcii Durumlar

AP’ler arasinda iletisim ethernet hatti1  (zerinde gergeklestirilmektedir.
Bu kapsamda ethernet hattinda yer alan trafik verileri asagida gosterilmistir. Linear topoloji geregi
AP1’e ve AP1’den diger AP’lere trafik AP2 (izerinden akmaktadir. AP2’nin ethernet arayiziinde
yogun paket trafigi gozlemlenmistir. Saldirmm durdulmasi sonucu, kontrolci belleginde flow
paketleri drop edildiginde iletisim normale donmistiir. “Visualize” ile veri setindeki drneklerin
Ozniteliklere gore nasil dagildigr Sekil 3.10.ve Sekil 3.11.’de gosterilmistir. Sekil 3.10. ve Sekil
3.11.°deki garpilar veri dosyasindaki 6rneklere karsilik gelmektedir.

Sonug

DDOS saldirilar1 ara¢ ortaminda ¢ok tehlikelidir, ¢iinkii saldir1 siireci, etkinin agdayayildig:
dagitilmig bir sekilde gergeklesir. Bu saldirida, saldirgan agdaki diger diigiimlerin kontroliini ele
gecirir ve farkli konumlardan saldir1 baglatir. Glvenlik, birgok yol kullanicisi i¢in birincil hedeftir.
Bu nedenle, giivenlik gereksinimleri, kaza bildirimi vb. gibi birgok giivenlik uygulamasi tarafindan
iyi desteklenmelidir. Ayrica, hayati 6neme sahip mesajlar VANET agindaki diigimden diigiime
giivenilir ve zamaninda iletilmelidir. Bu uygulamada VANET i¢in bir simulator sunulmustur ve
VANET i¢in gegerli olabilecek DDOS saldirt tiirii incelenmistir. DDOS saldirist durumunda ag
kullanilabilirliginin dogrudan etkilendigi ve saldirilarin agin bozulmasina neden olarak ciddi bir
etkiye yol agtig1 goriilmiistiir.
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